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 نسخة الوثيقة 

 

 المراجعة والتدقيق 
 

 الدور بواسطة التارٌخ النسخة

V1 04/08/4444 هـ 

 مراجعة مناع بن جمعان الغامدي 

 تدلٌك  سعد بن حسن الشمرانً

 
 
 
 
 
 
 
 
 
 
 

 أسباب التعدٌل عدل بواسطة التارٌخ النسخة

V1 14/07/4444 سٌاسة جدٌدة م. عاٌض بن هندي هنٌدي المجنونً هـ  
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 الأهداف

، والتً (Host) من أي مضٌفالرئاسة بشبكة  عن بعد هو تحدٌد لواعد ومتطلبات الاتصالالغرض من هذه السٌاسة 
الأضرار تشمل فمدان الرئاسة. تحد من التعرض المحتمل للأضرار التً لد تنجم عن الاستخدام غٌر المصرح به لموارد 

سمعة والصورة العامة، والأضرار التً تؤثر على العلى  رأو سرٌة، والملكٌة الفكرٌة، والأضرار التً لد تؤثبٌانات حساسة 
 التركٌز على الأهداف الأساسٌة للحماٌة وهً: سرٌة المعلومات، وسلامتها، وتوافرها.، والداخلٌةالأنظمة 

 نطاق العمل ولابلية التطبيك

 والمتعالدٌنبما فً ذلن على سبٌل المثال لا الحصر، الموظفٌن الرئاسة هذه السٌاسة جمٌع المستخدمٌن فً تغطً 
 عن بعد.بشبكة  للاتصال - رئاسة العامةـلشخصٌة أو مملوكة ل-والاستشارٌٌن اللذٌن ٌستخدمون أجهزة حاسب آلً 

 بنود السياسة

 البنود العامة

 صلاحٌة الاتصال عن بعد.تحدٌد إجراءات منح  الادارة العامة للأمن السٌبرانًٌجب على  4-4

 و الوصول الى الخوادم. الغرض من الاتصال عن بعد أالموارد و تحدٌدٌجب  4-1

بروتوكول طبمة الممابس الآمنة “(" أو VPN"الشبكة الافتراضٌة الخاصة )استخدام لنوات تشفٌر الاتصال مثل  4-3

(SSL( أو "حزمة بروتوكول الإنترنت الأمنٌة " )IPsec ”) عند الدخول إلى أنظمة الجهة من خلال أجهزة

 .المستخدمٌن

 .المعلومات شروط حماٌة دنى منحماٌة كاملة وذلن بتوفٌر الحد الأمحمٌة  المحمولة الأجهزةٌجب أن تكون  4-4

 ( لعملٌات الدخول عن بعد.MFAمن الهوٌة متعدد العناصر )ٌجب تفعٌل خاصٌة التحمك  4-5

 بعض لإنهاء الرئاسة شبكة إلى والجهات الخارجٌة ٌنللمماولٌجب تحدٌد فترة زمنٌة لصلاحٌة الدخول عن بعد  4-6

 .بهم المناطة الأعمال

فً حال طلب الوصول للأنظمة  والجهات الخارجٌة ٌنللمماول( NDA) الافصاحٌجب تولٌع اتفالٌة عدم  4-7

 والخوادم.

 أن ٌكون جهاز الموظف الراغب فً الاتصال عن بعد ٌحتوي على برنامج للحماٌة من الفٌروسات.ٌجب  4-8

 دلائك من الاتصال الغٌر نشط. 5فً حال عدم استخدام الاتصال فإنه سٌتم لطع الاتصال بعد  4-9

لٌة المستخدم منع الوصول جهاز حاسب آلً شخصً، فإنه من مسؤوالاتصال بشبكة الرئاسة عن طرٌك  عند 4-40

 لبٌانات وموارد الرئاسة من أي مستخدمٌن غٌر مصرح لهم.

جمٌع الاتصالات عن بعد ٌتم تشفٌرها وحماٌتها لضمان عدم اطلاع أشخاص غٌر مصرح لهم على بٌانات  4-44

 الرئاسة.

 ومتابعتها إذا لزم الأمر. ( وتسجٌلهاMACالأجهزة )الاحتفاظ بكافة عناوٌن  4-41

 فشاء معلومات الاتصال عن بعد الخاصة )اسم المستخدم، كلمة المرور، بٌانات الاتصال( لأي شخص.إٌمنع  4-43

 عند اتصال جهاز بشبكة الرئاسة عن بعد فإنه ٌمنع اتصاله بأي شبكة أخرى إلى حٌن إنهاء الاتصال. 4-44
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 ثناء الاتصال عن بعد.أ عمل غٌر لانونً من خلال شبكة الرئاسةالمٌام بأي نشاط أو ٌمنع  4-45

 .محاولة الوصول الى أجزاء ممنوع الوصول لها بالشبكةٌمنع  4-46

 .تنزٌل أو استخدام الأدوات التً تستخدم عادة لمهاجمة أنظمة الأمن أو اختراق أنظمة الكمبٌوترٌمنع  4-47

 .الوضع الامن منه وعدم تركه الا بعد وضعه علىآأماكن المحمول دائما فً التأكد من وضع الجهاز  4-48

  الاتصال عن بعد.نهاء إ ٌجبفً حال الانتهاء من العمل بالجهاز الشخصً  4-49

 مرة واحدة فً السنة على الألل. سٌاسة الاتصال عن بعدٌجب مراجعة  4-10

 

 

 الأدوار والمسؤوليات

 الإدارة العامة للأمن السٌبرانً.راعي ومالن وثيمة السياسة: 

 .إدارة الحوكمة والمخاطر والالتزاممراجعة السياسة وتحديثها: 

 .والادارة العامة لتمنٌة المعلومات للأمن السٌبرانًالإدارة العامة  تنفيذ السياسة وتطبيمها:

 

  الالتزام بالسياسة

 بهذه السٌاسة دورٌاً. الرئاسةضمان التزام  الإدارة العامة للأمن السٌبرانًٌجب على  -4

 الالتزام بهذه السٌاسة. الرئاسةٌجب على جمٌع العاملٌن فً  -1

 .الرئاسةلد ٌعرض أي انتهان لهذه السٌاسة صاحب المخالفة، إلى إجراء تأدٌبً؛ حسب الإجراءات المتبعة فً  -3

 

 

 
 


